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ISO 27001 - Implantaciéon
Mantén simple tu SGSI/
Keep your ISMS simple

Titulaciony
objetivos

Este curso, disefiado con un enfoque practico y basado en casos reales,
proporcionara a los participantes las herramientas necesarias para
comprender e implementar con éxito la Norma ISO “27001:2022". Ao largo
del curso se abordaran temas como “mejores herramientas para la
securizacion de sistemas y técnicas de reduccion de tiempos en la gestion
del SGSI", lo que facilitara a los participantes a obtener un conocimiento
integral de la “gestion optima y securizacion de sistemas del SGSI".

Al finalizar el curso, los participantes obtendrdn un

certificado de aprovechamiento en Gestién del SGSI
en virtud de la norma ISO 27001:2022



Duraciony

La duracion de este curso es de 12 horas y las fechas de cada curso se
concretaran y comunicaran en su momento, atendiendo a los criterios del tutor y
a la disponibilidad existente.

El objetivo es garantizar una programacion ajustada a las necesidades del
alumnado y a la organizacion del curso.

MODALIDAD: Presencial Aula Virtual (PAV).
OTROS DETALLES: Curso impartido a través de la plataforma ISO Training.

DIRIGIDO A: El curso “Mantén simple tu SGSI/ Keep your ISMS simple” esta
dirigido para personas/profesionales “IT o de sistemas de gestion”, con el fin de
ahadir valor a sus conocimientos.

DESCRIPCION: Los participantes desarrollarén las competencias necesarias

para liderar y ejecutar la integracion del SGSI (ISO 27001) con otros sistemas, la
automatizacion de controles clave, la gestion eficaz de incidentes (ISO 27035), la
preparacion para la certificacion y auditorias externas, la Implementacion de
cambios y lecciones aprendidas y la evolucion y madurez del SGSI.

REQUISITOS PREVIOS: Se recomiendan cocimientos previos en Seguridad
de la informacion.

EVALUACION: Examen final.
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Contenido

del Curso

- MODULO I: rundamentos de Ia Optimizacion y el Enfoque Basado
en Riesgos (Planificar)

SGSI como Sistema de Negocio

Requisitos de la ISO 27001:2022 enfocados a la mejora
Optimizacion del Analisis de Riesgos

Integracion del SGSI (ISO 27001) con otros sistemas

- MODULOIII: Implementacion Eficiente de Controles (Hacer)

Optimizacion del Anexo A (ISO 27002:2022)
Automatizacion de Controles Clave
Documentacion Agil y Necesaria

Gestidn Eficaz de Incidentes (ISO 27035)
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MODULDO III; Medicion, Monitorizacion y Auditoria (Verificar)

Definicion de Métricas e Indicadores de Rendimiento (KPIs)
Técnicas de Recoleccion y Analisis de Datos

Optimizacion del Programa de Auditoria Interna
Preparacion para la Certificacion

y Auditorias Externas

MODULO V: Eimotordela Mejora Continua

(Actuar)

Gestion Eficiente de No Conformidades y Acciones
Correctivas

La Revision por la Direccion como Estrategia de
Optimizacion

Implementacion de Cambios y Lecciones
Aprendidas

Evolucion y Madurez del SGSI




