
NIS2: 
Cumplimiento Legal y Técnico

Titulación y
objetivos

Este curso está diseñado para que los participantes puedan identificar de 
forma clara la aplicación de la Directiva NIS2 en su organización, 
entendiendo qué entidades pueden verse afectadas, cuáles son los 
principales requisitos normativos y qué implicaciones prácticas tiene su 
cumplimiento. A lo largo de la formación, se abordarán las obligaciones 
legales más relevantes, así como los criterios necesarios para evaluar el 
nivel de preparación de la organización frente a las nuevas exigencias en 
materia de ciberseguridad.

Además, el curso proporciona una visión práctica para gestionar medidas 
de seguridad adecuadas, establecer procedimientos de prevención y 
respuesta ante ciber incidentes, y cumplir con los requisitos de notificación 
establecidos por la normativa. También se trabajará en la preparación de la 
documentación necesaria para afrontar auditorías, inspecciones oficiales o 
requerimientos de las autoridades competentes, facilitando así una 
aproximación ordenada, eficaz y alineada con la Directiva NIS2.
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MODALIDAD: Teleformación (TF).

OTROS DETALLES: Curso impartido a través de la plataforma ISO Training.

DIRIGIDO A: Está pensado para profesionales que deseen abordar la 
Directiva NIS2 desde una perspectiva técnico-legal, orientada al cumplimiento 
regulatorio y la gobernanza corporativa. Para un óptimo seguimiento, es 
recomendable, aunque no obligatorio, contar con nociones básicas de derecho 
administrativo o regulatorio, gestión de empresas y estructuras organizativas, 
así como conocimientos generales sobre seguridad de la información, como 
políticas de contraseñas, copias de seguridad o redes corporativas.

DESCRIPCIÓN: Los alumnos adquirirán una visión técnico-jurídica de la 
Directiva (UE) 2022/2555, conocida como NIS2, y de su integración en el 
ordenamiento jurídico español a través del Anteproyecto de Ley de 
Coordinación y Gobernanza de la Ciberseguridad. La formación está orientada 
a desglosar el marco regulatorio europeo desde una perspectiva de 
cumplimiento normativo, gobernanza institucional y resiliencia operativa, 

Contacto

Duración y características
La duración de este curso es de 20 horas y la disponibilidad es inmediata 
para la modalidad de teleformación.

El objetivo es garantizar una programación ajustada a las necesidades del 
alumnado y a la organización del curso.

Al finalizar el curso, los participantes obtendrán un certificado 
de aprovechamiento en el Curso sobre NIS2 y su integración 
en el ordenamiento jurídico español. 

www.isotrainingspain.com

946 946 884

formacion@isotrainingspain.com

facilitando su aplicación práctica en organizaciones sujetas a estas nuevas 
exigencias de ciberseguridad.

REQUISITOS PREVIOS: No necesario.

EVALUACIÓN: Tests, ejercicios prácticos y examen final.



Contenido 
del Curso

- MÓDULO 2: Gobernanza, Responsabilidad y Gestión 
del Riesgo

I.I: Nuevas Obligaciones y Responsabilidad Jurídica de la Alta Dirección
II.II: Metodologías de Análisis y Tratamiento de Riesgos de Seguridad
II.III: Políticas de Seguridad de la Información y Continuidad de Negocio
Actividad Práctica Evaluable: Redacción de Acta de Comité de Dirección y 
Aprobación de Políticas NIS2
Cuestionario de Autoevaluación Módulo 2

- MÓDULO 3: Medidas Técnicas de Ciberseguridad y 
Cadena de Suministro

III.I: Medidas Técnicas Obligatorias y de Higiene Cibersegura (El 
Artículo 21)
III.II: Seguridad en la Cadena de Suministro (Supply Chain 
Security)
III.III: Convergencia IT/OT y Estándares de Cumplimiento 
Técnico
Actividad Práctica Evaluable: Diseño de un Cuestionario de 
Auditoría de Ciberseguridad para Proveedores Críticos
Cuestionario de Autoevaluación Módulo 3

- MÓDULO 4: Gestión de Incidentes, 
Notificación y Reporte

IV.I: Clasificación de Incidentes: ¿Cuándo un Evento de 
Seguridad es "Significativo"?
IV.II: La Regla de los Tres Plazos Obligatorios de Reporte
IV.III: Divulgación Coordinada de Vulnerabilidades (CVD)
Actividad Práctica Evaluable: Simulación de Gestión y 
Cronograma de Reporte ante un Ataque de 
Ransomware
Cuestionario de Autoevaluación Módulo 4

- MÓDULO 1: Marco Legal, Objeto y Alcance de la Directiva 
NIS2
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I.I: El Origen de NIS2 y la Evolución de las Amenazas en la Unión Europea
I.II: Ámbito de Aplicación, Sectores Afectados y Clasificación de Entidades
I.III: Criterios Técnicos de Clasificación: Entidades Esenciales vs. Importantes
I.IV: Análisis de la Transposición de la Norma a la Legislación Española
Actividad Práctica Evaluable: Matriz de Clasificación Organizacional (Caso de 
Estudio)
Cuestionario de Autoevaluación Módulo 1
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- MÓDULO 8: Resumen Ejecutivo, Aspectos 
Clave y Hoja de Ruta Global del Curso

VIII.I: Síntesis del Marco Regulatorio del Curso (Módulos 
1 al 7)
VIII.II: Matriz de Contingencia Legal: Resumen de 
Sanciones Administrativas
Actividad Práctica Módulo 8: Auditoría de Adecuación y 
Hoja de Ruta de Cumplimiento Global
Cuestionario de Autoevaluación Módulo 8

- MÓDULO 5: Auditoría, Cumplimiento y Régimen 
Sancionador

V.I: Mecanismos de Inspección, Supervisión y Control Oficial
V.II: Cuadro de Sanciones Administrativas y Multas Máximas
V.III: Preparación ante una Inspección: El Libro de Evidencias Técnicas
Actividad Práctica Evaluable: Diseño del Índice del Libro de Evidencias de 
Cumplimiento NIS2
Cuestionario de Autoevaluación Módulo 5 y Cierre de Curso

- MÓDULO 6: La Transposición Normativa en España y el 
Anteproyecto de Ley de Coordinación y Gobernanza

VI.I: El Marco Institucional Español y el Centro Nacional de Ciberseguridad
VI.II: El Esquema Nacional de Seguridad (ENS) y los Perfiles de Cumplimiento 
Específicos
VI.III: Autoridades de Control y CSIRTs Nacionales de Referencia
Actividad Práctica Evaluable: Mapeo Institucional según el Anteproyecto de Ley
Cuestionario de Autoevaluación Módulo 6

- MÓDULO 7: Cumplimiento de los Artículos 20 y 21 
mediante ISO/IEC 27001:2022

VII.I: El Artículo 20 (Gobernanza) y las Cláusulas de Dirección del SGSI
VII.II: El Artículo 21 (Medidas de Gestión de Riesgos) y el Enfoque 
Proporcional
VII.III: La Declaración de Aplicabilidad (SoA) como Evidencia en la 
Inspección Regulatoria
Actividad Práctica Módulo 7: Auditoría del SoA y Evaluación del 
Impacto de Gobernanza
Cuestionario de Autoevaluación Módulo 7 (Avanzado)


