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Titulaciony
objetivos
Este curso proporciona los conocimientos y herramientas necesarios

para comprender, implantar y supervisar los requisitos del
Reglamento (UE) 2022/2554 (DORA), marco normativo

Al finalizar el curso, los participantes obtendrdn un certificado de
aprovechamiento del Curso sobre DORA (Digital Operational
Resilience Act) y su aplicacion en el marco regulatorio de la
resiliencia operativa digital del sector financiero.



Duraciony

La duracion de este curso es de 15 horas y |a disponibilidad es inmediata
para la modalidad de teleformacion.

El objetivo es garantizar una programacion ajustada a las necesidades del
alumnado y a la organizacion del curso.

MODALIDAD: Teleformacion (TF).
OTROS DETALLES: Curso impartido a través de la plataforma ISO Training.

DIRIGIDO A: El curso est4 dirigido a Profesionales de Direccién,
Ciberseguridad, Cumplimiento Normativo, Asesoria Juridica y Gestién
de Riesgos que participen en la implantacidn, supervision o
mantenimiento de los requisitos de DORA dentro de entidades
financieras y organizaciones sujetas al Reglamento.

DESCRIPCION: A lo largo del curso, se abordaran de forma practica los
requisitos del Reglamento (UE) 2022/2554 (DORA), proporcionando a los
participantes los conocimientos y herramientas necesarios para su correcta
implantacion y supervision dentro de las organizaciones afectadas por esta
normativa.

El programa ofrece una vision integral de la resiliencia operativa digital,
combinando perspectivas de Direccion, Ciberseguridad, Gestion de Riesgos
y Cumplimiento Normativo. Mediante un enfoque técnico-juridico, los
asistentes profundizaran en los cinco pilares de DORA y en su integracion con
otros marcos regulatorios aplicables.

Durante el curso se trabajaran aspectos clave como la realizaciéon de un Gap
Analysis, |a gestion y notificacion de incidentes graves, |a coordinacion de

pruebas avanzadas de penetracién basadas en amenazas (TLPT) y la
mitigacién de riesgos asociados a proveedores de servicios TIC.

El objetivo es que los participantes sean capaces de liderar proyectos de
adecuacion a DORA, fortaleciendo la capacidad de sus organizaciones para
prevenir, responder y recuperarse de incidentes y riesgos tecnoldgicos.

REQUISITOS PREVIOS: No se requieren conocimientos previos

EVALUACION: Tests, ejercicios précticos y examen final.
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Contenido

del Curso

- MODULO 1: Marco normativo y gobernanza de DORA

El ecosistema europeo de ciberseguridad: DORA, NIS2 y el principio de Lex
Specialis.

Interoperabilidad y equivalencias entre DORA, ISO 27001:2022 y el Esquema
Nacional de Seguridad (ENS).

Ambito de aplicacién: entidades financieras y proveedores TIC criticos.
Principio de proporcionalidad y responsabilidades del érgano de
administracion.

Actividad practica: Gap Analysis y elaboracion de una hoja de ruta de
adecuacion a DORA.

Evaluacion.

- MODULO 2: Gestién del riesgo TIC y resiliencia
operativa

Identificacion y clasificacion de funciones criticas o importantes.

Estrategias de proteccion, prevencion y deteccion frente a ciberamenazas.
Planes de Continuidad de Negocio (BCP) y Recuperacion ante Desastres (DRP).
Actividad practica: disefio y priorizacion de activos en funcion de su impacto en
el negocio.

Evaluacion.
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MODULO 3: Gestién y notificacién de incidentes TIC

Clasificacion de incidentes y criterios para la determinacion de
incidentes graves.

Procedimientos de notificacion regulatoria e informes
obligatorios.

Intercambio de informacion sobre amenazas y
ciberinteligencia.

Actividad practica: simulacion de clasificacion y notificacion de
incidentes.

Evaluacion.

MODULO 4: Pruebas de resiliencia operativa
digital

Evaluaciones de vulnerabilidades y pruebas de
seguridad periddicas.

Pruebas avanzadas de penetracion basadas en
amenazas (TLPT) y marco TIBER-EU.

Gestion de riesgos durante la ejecucion de pruebas.
Actividad practica: definicion del alcance de una prueba
TLPT.

Evaluacion.




- MODULO 5: Gestién del riesgo de terceros TIC

Estrategia de gestion y supervision de proveedores TIC.
Requisitos contractuales exigidos por DORA.

Estrategias de salida y planes de migracion de servicios criticos.
Actividad practica: analisis de contratos TIC conforme a DORA.
Evaluacion.

- MODULDO 6: Supervisién, inspecciones y régimen
sancionador

Funciones de las autoridades supervisoras europeas.
Supervision de proveedores TIC criticos.

Régimen sancionador e inspecciones regulatorias.
Evaluacion.
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