I-‘O/ Training Center
D Spain

ISO 27001 - Introduccion
al Sistema de Gestion

de Seguridad de la
Informacion

Titulaciony
objetivos

Este curso esta disefiado para que los participantes puedan comprender
los fundamentos y principios basicos de la norma ISO/IEC
27001:2022, permitiendoles adoptar una vision clara y alineada con la
estrategia global de la organizacién para gestionar la seguridad de

la informacién de forma eficaz.

Al finalizar el curso, los participantes obtendrdn un

certificado de aprovechamiento en el Curso de
Introduccion al Sistema de Gestion de la Seguridad
de la Informacion segtin la norma ISO/IEC 27001:2022.



Duraciony

La duracion de este curso es de 1 hora y la disponibilidad es inmediata para
la modalidad de teleformacion.

El objetivo es garantizar una programacion ajustada a las necesidades del
alumnado y a la organizacion del curso.

MODALIDAD: Teleformacion (TF).
OTROS DETALLES: Curso impartido a través de la plataforma ISO Training.

DIRIGIDO A: Esta pensado para futuros técnicos o responsables de
seguridad de la informacién, asi como para aquellos profesionales que
deseen mejorar su desempeiio y capacidades en estos ambitos. Ademas,
resulta de especial utilidad para empresas que deseen desexternalizar el
proceso de auditoria interna, formando a responsables o jefes de otras
areas para que integren equipos auditores internos, asegurando asf el
cumplimiento de los requisitos de independencia, objetividad y competencia
establecidos por la norma ISO/IEC 27001:2022.

DESCRIPCION: Los participantes desarrollaran las competencias necesarias
para liderar y ejecutar auditorias de primera, segunda y tercera parte en
Sistemas de Gestion conforme a las principales normas internacionales: ISO
9001:2015 y su actualizacion 1SO 9001:2026, 1SO 50001:2018, I1SO 45001:2018,
ISO/IEC 27001:2022, APPCC, IFS, BRCGS e ISO 22000:2018. La formacion se
apoya en cursos especializados de introduccion, implantacion y auditoria interna o
de tercera parte para cada estandar, incluyendo ISO/IEC 27001:2022 - Introduccion
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al Sistema de Gestion de la Seguridad de la Informacion, garantizando su
aplicacion eficaz en organizaciones de cualquier sector.

REQUISITOS PREVIOS: No necesarios para este curso.

EVALUACION: Tests, ejercicios précticos y examen final.

Contacto

www.isotrainingspain.com
946 946 884

formacion@isotrainingspain.com




Contenic

- MODULO 6:
d el C u rSO El Anexo A: Controles de seguridad y su relacion con

ISO/IEC 27002:2022

MODULO 1: - MODULO 7:

Introduccion a la seguridad de la informacion y su importancia Beneficios y retos de la implementacion de 1SO/IEC
en las organizaciones 27001:2022

MODULO 2: - MODULO 8:

Marco normativo y legal aplicable en seguridad de la informacion

MODULO 3:
Principios y fundamentos de la norma ISO/IEC 27001:2022 - M(')DULO O:

El ciclo de mejora continua (PDCA) aplicado a la
seguridad de la informacion

4 . Ejemplos y casos practicos de aplicacion en
MODULO 4: diferentes sectores

Estructura de alto nivel (HLS) y su aplicacion en ISO/IEC 27001:2022

MODULO 5:

Requisitos de la norma ISO/IEC 27001:2022

Contexto de la organizacion

Liderazgo y compromiso

Planificacion (andlisis y tratamiento de riesgos de seguridad de la
informacion)

Apoyo (recursos, competencias, concienciacion, comunicacion, control
documental)

Operacion (implementacion de controles de seguridad, gestion de
incidentes, continuidad del negocio, gestion de proveedores)
Evaluacion del desempefio

(monitoreo, medicion,

auditoria interna y revision
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